
Подробно обсудив про-
блемы и риски разви-
тия 5G сетей (рис. 1, 2),

авторы хотят проанализировать
– а так ли оправдано развитие
5G сетей? 

В этом нам помогут доку-
менты, опубликованные сто-
ронниками и противниками
развития 5G сетей [1, 2].

Разберём последовательно
явные и скрытие преимуще-
ства и неблагоприятные по-

следствия развития 5G сетей,
сравним их с другими пробле-
мами страны и сравним затра-
ты и перспективы решения
этих проблем. Мы разделили
все преимущества развития 5G
сетей на явные, неявные и
скрытые.

Явные преимущества
развития 5G

Авторы подробно описали
преимущества сетей 5G в пре-

дыдущих статьях. Также в
статье журнала "Эксперт" [2]
отмечается, что "сети 5G обе-
щают потребителям три важ-
ные вещи: высокую скорость
передачи данных (1 Гбит/с в
среднем, более 10 Гбит/с в пи-
ке), гарантированную сверх-
низкую задержку передачи ин-
формации (1—10 мс) в сочета-
нии со сверхнадежной ее до-
ставкой и возможность одно-
временного подключения ог-
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ромного количества устройств
(до 1 млн на 1 км2 на одну ба-
зовую станцию)." Как отмечено
в Концепции1, в сетях 4G LTE
Advanced суммарная пропуск-
ная способность может быть до-
стигнута до 100 Гбит/с/км2 при
задержке до 7 мс, поэтому не-
обходимо уточнить, для каких
случаев необходима большая
пропускная способность и
меньшая задержка. Автор
статьи в "Эксперте" отмечает
то, что отсутствует в Концеп-
ции – для чего нужна большая
надёжность 5G сетей: "…это
так называемый критический
интернет вещей, то есть устрой-
ства, которые посылают очень
важную информацию, потери
которой не должны превышать
10−5, и обеспечивают очень низ-
кую задержку, не более одной
миллисекунды". Это группа
устройств интернета вещей,
которые связаны с управлени-
ем какими-то другими устрой-
ствами. А такими устройствами
являются уже не дроны (для
них это излишне), это необхо-
димо только для управления
ракетами, в частности (и в осо-
бенности) сверхзвуковыми ра-
кетами.

Что касается одновремен-
ного подключения огромного
количества устройств, которое
отмечается как важнейшее
преимущество 5G сетей, то в
сетях 4G LTE Advanced воз-
можно подключение до 100000
устройств на 1 км2. При плот-
ности населения самого густо-
населённого места в Россий-
ской Федерации – г. Москве
– менее 5000 чел/км2 (на
1.01.2020 г.) трудно предполо-
жить ситуацию с такой кон-
центрацией гаджетов, не гово-
ря уже о других территориях
России. Рождение в семье бо-
лее 10 детей или наличие в од-
ной семье 20 и более смартфо-
нов предполагается ситуацией
невероятной. "Сценарии со
сверхвысокой концентрацией
датчиков IoT в отдельных зо-
нах (производство, инфра-
структура)"1 (для которых тре-
буются сети 5G) в России как в

производстве, так и развитии
инфраструктуры в ближайшие
100 лет представляются мало-
вероятными – у нас до сих пор
в некоторых местах работает
оборудование довоенное, а то
и дореволюционное, а во мно-
гих регионах состояние дорог
такое же, как было до револю-
ции. Насчет сверхнадежной
связи в Концепции отмечено,
что как "удаленный контроль
производственного оборудова-
ния и объектов…, так и управ-
ление производством, переда-
чей и потреблением электро-
энергии ("умные" сети) – воз-
можно с 4G LTE Advanced."
Использование дронов для
наблюдения и доставки, а
также частичная автоматиза-
ция транспортной системы –
тоже возможны с 4G LTE
Advanced [1].

Таким образом, явные
преимущества развития 5G,
отмеченные в журнале "Экс-
перт" [2], даже при поверх-
ностном анализе позволяют
усомниться в них, и во вся-
ком случае дают основание
полагать, что это не очевид-
ные преимущества.

Вывод, к которому прихо-
дит автор статьи в "Эксперте":
"Заметим, что для простых
пользователей, в принципе,
вполне достаточно 4G – уже
этот стандарт позволяет
смотреть потоковые видео и иг-
рать в ресурсоемкие игры без су-
щественных неудобств". "С точ-
ки зрения человека, имеющего
мобильный телефон или план-
шет, 4G или 5G – это неболь-
шая разница, скачаю я фильм
за пятнадцать минут или пять",
– цитата из высказывания ви-
це-президента компании Zelax
Виктора Зефирова [2].

Если явные преимущества
развития 5G, по-видимому,
не очевидны, то возникает
вопрос: почему развитые го-
сударства и их IT-компании
так стремятся к развитию 5G
сетей. На это совершенно яс-
но отвечает автор статьи в
"Эксперте", цитируя резуль-
таты исследования, проведен-
ного компанией Qualcomm
Inc., известным разработчи-
ком и исследователем бес-
проводных средств связи:
"полный экономический эф-
фект от развития сетей 5G
по всему миру к 2035 г. может
превысить 13 трлн долларов.
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1См. более подробно работу авторов [3] (Концепция, С. 15—18).

Рис. 1. Передающая станция беспроводных 5G сетей, работающая в
диапазоне 24–95 ГГЦ. Источник: Broad, William J. The 5G Health Hazard
That Isn’tThe 5G Health Hazard That Isn’t. The New York Times. July 16,
2019. URL: https://www.nytimes.com/2019/07/16/science/5g-
cellphones-wireless-cancer.html (дата обращения 17.08.2020)
Fig. 1. 5G wireless network transmitting station operating in the 24–95 GHz band.
Source: Broad, William J. The 5G Health Hazard That Isn’tThe 5G Health Hazard That
Isn’t. The New York Times. July 16, 2019. URL:
https://www.nytimes.com/2019/07/16/science/5g-cellphones-wireless-
cancer.html (date of application August 17, 2020)



Борьба идет за большие день-
ги". Когда "на кону" стоят та-
кие деньги, то все остальные
вопросы уходят на "второй
план", включая этические
проблемы, вопросы здоровья,
государственные интересы,
национальные ценности и
т.д. и т.п.

Неявные преимущества
развития 5G

Такими преимуществами
развития 5G являются те пре-
имущества, о которых не упо-
минается ни в Концепции, ни
в статье "Эксперта", но кото-
рые частично перечислены в
предыдущих статьях авторов, и
нам представляется, что имен-
но эти преимущества являются
определяющими. Речь идёт о
военных преимуществах. Дей-
ствительно – только сети 5G
могут обеспечить как управле-
ние гиперзвуковыми ракетами,
так и обеспечение противора-

кетной обороны от такого ору-
жия; только они позволят соз-
давать "умные военные базы",
мощную "боевую сеть", исполь-
зовать многочисленные "порта-
тивные предметы боя" и многое
другое1. 

В любом случае, неявные
преимущества развития 5G, от-
меченные авторами, даже при
поверхностном анализе позво-
ляют полагать, что эти преиму-
щества очевидны и несомнен-
ны. Почему преимущества не-
сомненные только для воен-
ных, причем конкретно для
Министерства обороны США,
так интенсивно развиваются
государственными граждан-
скими службами развитых
стран мира, объясняется доста-
точно просто: для военных
расходы в сотни триллионов
долларов для полного построе-
ния инфраструктуры системы
сетей 5G – это слишком боль-
шие расходы даже для США. А

когда эти расходы распреде-
ляются между всеми развиты-
ми странами мира – это боль-
шой успех американской дип-
ломатии, добившейся обес-
печения национальных воен-
ных интересов США за чужой
счет.

Скрытые преимущества
развития 5G сетей

Такими скрытыми преиму-
ществами (не исключена воз-
можность, что именно они яв-
ляются главными) развития
5G являются те преимуще-
ства, о которых не упоминает-
ся ни в Концепции, ни в
статье "Эксперта", но эти воз-
можности 5G сетей уже сей-
час используются в армии
США в виде "нового неле-
тального оружия" в ходе опе-
раций по борьбе с повстанца-
ми для предотвращения жертв
среди гражданского населе-
ния, для эффективного разго-
на демонстраций, для пораже-
ния как толпы, так и отдель-
ных людей. Но устройства 5G
будут оснащены многочислен-
ными антеннами, организо-
ванными в "фазированные ан-
тенные решетки" [4], совмест-
но передающими сфокусиро-
ванные управляемые похожие
на лазер лучи, отслеживаю-
щие друг друга. Технология
сетей 5G при полном развер-
тывании системы потенциаль-
но обладает способностью от-
слеживать местонахождение
любого человека, а при нали-
чии системы распознавания
лиц и единого федерального
информационного регистра
населения такая технология
позволит отслеживать любого
человека в любом месте пла-
неты Земля, направленно вли-
ять на него (луч сети 5G мо-
жет быть хорошо сфокусиро-
ван), вплоть до его, если по-
требуется, уничтожения путём
"поджаривания мозгов". То
есть сети 5G обеспечивают та-
кое скрытое преимущество, как
полицейские функции, в част-
ности обеспечивают все во-
просы тотальной слежки за
любым человеком без внедре-
ния каких-либо чипов, хотя
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Рис. 2. Электромагнитный спектр. Источник. Broad, William J. The 5G
Health Hazard That Isn’tThe 5G Health Hazard That Isn’t. The New York
Times. July 16, 2019. URL: https://www.nytimes.com/2019/07/16/sci-
ence/5g-cellphones-wireless-cancer.html (дата обращения 17.08.2020)
Fig. 2. The electromagnetic spectrum. Source: Broad, William J. The 5G Health Haz-
ard That Isn’tThe 5G Health Hazard That Isn’t. The New York Times. July 16, 2019.
URL: https://www.nytimes.com/2019/07/16/science/5g-cellphones-wireless-can-
cer.html (date of application August 17, 2020)



этого тоже нельзя исключить.
Одно это преимущество спо-
собно оправдать вложение
любых денежных средств. Ки-
тай уже эффективно апроби-
ровал эти полицейские функ-
ции во время эпидемии ко -
ронавируса. С. Собянин в
Москве успешно доказал, что
полицейские функции можно
успешно обеспечивать и без
помощи сети 5G, за время
эпидемии коронавируса со-
брав с населения более 30 тыс.
штрафов за нарушение само-
изоляции (в частности, ис-
пользуя систему видеонаблю-
дения).

Неблагоприятные
последствия развития 5G

Для того, чтобы провести
оценку, насколько оправдано
развитие 5G сетей, необходимо
последовательно оценить не
только преимущества, но и не-
благоприятные последствия
развития 5G сетей.

Неблагоприятные послед-
ствия развития 5G (частично
описаные в работах [3, 5, 6])
пока для многих неочевидны,
мало исследованы, но десятки
и сотни научных работ и за-
ключения экспертов говорят о
том, что эти последствия могут
быть катастрофическими и не-
обратимыми, потому что они
глобальны.

Фостер С. из Фонда радиа-
ционных исследований США в
2019 г. подчеркивала: "…важно
знать следующее. Не существу-
ет безопасного уровня излуче-
ния 5G миллиметровой волны,
который был бы установлен,
не было никаких тестов воз-
действия 5G 24/7 на животных
или людей, и в Федеральной
комиссии связи США нет ни-
какого отдела здравоохранения
и безопасности, но наше здо-
ровье и безопасность общества
были доверены этой комис-
сии."[7] 

В недавнем докладе Shirin
J. из Фонда радиационных ис-
следований США, появив-
шемся 28 августа 2020 г., от-
мечено [8]: "5G, вероятно,
принесет больший вред, чем
все его предшественники". В

докладе обосновывается, что
весьма реальные отрицатель-
ные нетепловые биологиче-
ские эффекты возникают не-
посредственно в результате
чрезвычайно низких уровней
электромагнитного излучения
(ЭМИ), которые на несколько
порядков ниже нынешних
пределов безопасности, уста-
новленных международной
комиссией по защите от не-
ионизирующего излучения
(ICNIRP). А как было доказа-
но многими исследованиями,
руководящие принципы без-
опасности ICNIRP являются
ошибочными, потому что на
самом деле отрицательные не-
тепловые биологические эф-
фекты происходят примерно в
100 000 раз ниже текущих до-
пустимых уровней. Эти прин-
ципы игнорируют многие
важные показатели ЭМИ, та-
кие как биологическая гетеро-
генность, импульсный харак-
тер ЭМИ, сложные синусои-
дальные кривые доза-реакция
и многие другие, вызывающие
окислительный стресс; по-
вреждение свободными ради-
калами; повышенный внутри-
клеточный уровень кальция,
вызывающий хронические эф-
фекты; повреждение клеточ-
ной ДНК; пониженные адап-
тивные иммунные реакции и
даже полную дисрегуляцию
иммунной системы; сердеч-
ные эффекты, включая тахи-
кардию, брадикардию и арит-
мии, а также дефекты разви-
тия желудочков; рак, включая
инициацию, развитие и про-
грессирование; патологиче-
ское повреждение нескольких
органов (например, печени,
почек, матки, мочевого пузы-
ря, яичек); микроэлементные
нарушения в тканях; повреж-
дение глазного яблока; пони-
женная фертильность; гормо-
нальная дисрегуляция; невро-
логические/нейропсихиатри-
ческие эффекты; нарушение
сна; нарушение памяти, дви-
гательных навыков, внима-
ния, когнитивных функций и
другие повреждения. Причем
ЭМИ 2G-4G уже вызывают
эти нетепловые, негативные

биологические эффекты на
уровнях в 1000 раз ниже, чем
те, которые установлены
ICNIRP как безопасные, поэ-
тому 5G не будет более без-
опасным. Уровень ЭМП,
излу чаемого на объектах 5G, в
150 000 раз выше своего мак-
симума для 2G-4G (приемле-
мых уровней ICNIRP), чем
существующий стандарт, ко-
торый учитывает нетепловые
отрицательные эффекты
ЭМП. Общее заключение до-
клада Shirin J.: "Мы являемся
морскими свинками в этом
эксперименте и подвергаемся
воздействию без каких-либо
испытаний на безопасность."

В работе Нарена и др. [9]
подчеркивается, что "если сети
5G будут развернуты без тща-
тельного анализа ожидаемых
уровней воздействия, то почти
все люди в зоне покрытия мо-
гут подвергнуться воздействию
опасных уровней плотности
потока мощности, последствия
которых в ближайшем будущем
могут оказаться катастрофиче-
скими." 

Оправданность развития
5G сетей

Чтобы сделать заключение
об оправданности развития се-
тей 5G, необходимо провести
анализ неопределенностей, ко-
торый включает анализ "риск-
затраты-выгоды".

Методология этого анализа
требует ответить на целый ряд
вопросов – разберем их после-
довательно.

1. Какова природа рисков,
связанных с воздействием
ЭМИ? Насколько серьезны их
потенциальные последствия?
Являются ли они обратимыми?

2. Какова вероятность под-
вергнуться воздействию ЭМИ
каждого человека в данной
точке пространства? Как на-
капливается опасное воздей-
ствие через какое-то время?
Происходит опасное воздей-
ствие однократно в течение ко-
роткого периода времени, в не-
скольких эпизодах, или может
иметь хронический характер в
течение более длинного перио-
да времени?
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3. Насколько сильнодей-
ствующим является опасное
воздействие? Каково отноше-
ние воздействия или "дозы" к
ответной реакции?

4. Как распределяется опас-
ное воздействие? В частности,
какие группы получают непро-
порционально высокую долю
опасного воздействия?

5. Какова чувствительность
различных социальных групп к
опасному воздействию? Какова
соответствующая оценка вреда
для высоко чувствительных
групп населения, которые под-
вергаются опасному воздей-
ствию? Что это за группы насе-
ления (например, младенцы,
дети, беременные и кормящие
женщины, пенсионеры и др.),
где они расположены, и какой
части полного риска они под-
вергаются?

6. Как действующие опасные
воздействия взаимодействуют с
воздействиями других опасно-
стей? Иногда одно воздействие
может делать людей более чув-
ствительными к другой опас-
ности – cинерге тический эф-
фект, а иногда воздействие од-
ной опасности может умень-
шать чувствительность к дру-
гой – блокирование воздей-
ствия. Что известно о таких
эффектах?

7) Каково качество опасно-
сти? На какие органы и тка-
ни действует данная опас-
ность, могут ли люди умень-
шить или устранить воздей-
ствие на них (и какова стои-
мость этого)?

На многие вопросы о риске
пока нет однозначных ответов.
Мировая научная обществен-
ность призывает правительства
всех стран остановить развер-
тывание 5G сетей до тех пор,
пока не будут даны ответы на
эти вопросы.

Однако одновременно не-
обходимо дать ответы и на во-
просы о выгодах от разверты-
вания 5G сетей, в частности:

1. Какие выгоды связаны с
сетью 5G? Кто извлекает выго-
ду и какими путями?

2. Сколько людей извлекает
выгоды? Как долго продол-
жаются выгоды?

3. Какие группы получают
непропорционально высокую
долю выгод?

4. Какова вероятность того,
что проектируемые выгоды бу-
дут фактически следовать из
рассматриваемой деятельно-
сти? Какие случайности могли
бы вмешаться, чтобы воспре-
пятствовать получению этих
выгод? Какова вероятность та-
ких случайностей? Какая часть
населения получит выгоды, а
какая – риски при внедрении
5G; насколько вероятно на-
ступление выгод / рисков и ка-
кие обстоятельства могут этому
помешать.

Данных, необходимых для
оценки рисков и выгод от
внедрения 5G, в настоящее
время не существует. Экспер-
ты обсуждают точность или
надежность данных, которые
являются доступными. И, как
правило, нет достаточно из-
вестных данных, чтобы уве-
ренно экстраполировать из
них оценку рисков (или выго-
ды) для всего населения. Од-
нако только полный анализ
рисков и возможных выгод
может дать ответ на вопрос об
оправданности развития 5G
сетей.

На сегодняшний момент
вполне очевидно, что основ-
ную выгоду от развертывания
5G сетей получат телекомму-
никационные компании,
производители телекоммуни-
кационного оборудования –
все те, кто создавал и будет
создавать инфраструктуру 5G
сетей. В 2019 г. Минпромторг
предусматривал выделение 
на ближайшие 5 лет около
28 млрд руб., которые должны
были разделить между собой
участники программы – гос-
корпорация "Ростех" и Скол-
тех. Сколько людей извлекают
выгоды – максимум миллион
человек (численность всех со-
трудников IT-компаний), при
этом владельцы этих компа-
ний (как правило, живущие за
границей) получают непро-
порционально высокую долю
выгод. Таким образом, суще-
ственная часть полученных
денег осядет в зарубежных

банках. Сюда необходимо до-
бавить существенный процент
коррупционных откатов (учи-
тывая отечественный опыт
олимпийских строек, строи-
тельства космодрома "Восточ-
ный" и других больших про-
ектов). 

Даже если бы преимуще-
ства развития 5G сетей были
бы очевидным и достижимы-
ми, а недостатки несуще-
ственными, то можно ли за-
траты на решение этой про-
блемы считать приоритетны-
ми перед решением других
застарелых проблем госу-
дарства: депопуляризация на-
селения, ухудшение здоровья,
медицины, образования, жиз-
ненного уровня граждан, уве-
личение пенсионного возрас-
та. В условиях, когда госу-
дарство не может выделить
нескольких миллиардов руб-
лей, чтобы обеспечить инва-
лидов колясками [10], а Счет-
ная палата выявила, что "на 1
января 2019 года из 116 865
зданий, в которых оказы -
вается медицинская помощь,
14 % находились в аварийном
состоянии, в 30,5 % отсут-
ствовал водопровод, в 52,1 %
– горячее водоснабжение, в
41,1 % – центральное отоп-
ление, в 35 % – канализация,
в 47 % не обеспечивалась до-
ступность для инвалидов и
других маломобильных групп
населения" [11]. Именно в та-
ких условиях особенно актуа-
лен Интернет вещей с такими
его элементами, как "умные
кофеварки" и "умные презер-
вативы".

Все эти проблемы требуют
существенно меньших госу-
дарственных вложений, чем
развитие 5G сетей, обеспече-
ние этих целей записано в
Конституции, и остаются со-
мнения: в этих условиях мо-
жем ли мы считать затраты в
триллионы рублей (в перспек-
тиве) оправданными для разви-
тия сетей 5G?

Проведённый анализ за-
ставляет сомневаться в оправ-
данности затрат в триллионы
рублей для развития сетей 5G в
Российской Федерации.
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