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Заседание № 3
Месяц: январь

Тема: Использование современных методов и приёмов в работе классных руководителей.
Цель: предоставление участникам мастер-класса возможности прочувствовать на собственном опыте действенность данных форм и методов.
Задачи: 
1. расширить представление о современных формах и методах воспитательной работы классного руководителя;
2. продемонстрировать методику проведения открытого информационного часа для обучающихся в учреждении образования;
3. рассмотреть наиболее актуальные приемы в работе классного руководителя в вопросе информационно-психологической безопасности несовершеннолетних в сети Интернет;
4. презентация активных форм сотрудничества классного руководителя с законными представителями учащихся через информационное пространство;
5.  обсудить актуальные приемы в работе классного руководителя с учащимися на тему «Информационной безопасности».

Участники: 
Классные руководители 1-10 классов.
Заместитель директора по воспитательной работе: И.П. Мацкевич.
Руководитель методического объединения: Е.С. Сержант.
Педагог социальный: Н.С. Кушнеревич.
Педагог-психолог: О.Н. Петрова.

Форма проведения: обучающий мастер-класс

Вопросы для обсуждения:
1. Способы включения в информационное пространство законных представителей учащихся.
Ответственный: классный руководитель 7 «А» класса Е.Г. Грабар 
2. Интернет – безопасность. 
Ответственный: педагог социальный Н.С. Кушнеревич
3. Информационно - психологическая безопасность несовершеннолетних в сети Интернет.
Ответственный: педагог-психолог О.Н. Петрова
Практическая часть:
Проведение обучающего мастер-класса для классных руководителей.
Ответственные: руководитель методического объединения Е.С. Сержант

Литература:
1. Гоголева, А. В., Аддиктивное поведение и его профилактика. Стер. / А. В. Гоголева – 2-е изд М.: Московский психолого-социальный институт; Воронеж: НПО «МОДЭК», 2003.- 240с. 2. Даулинг, С.,
2. Психология и лечение зависимого поведения / С. Даулинг - М.: «Класс», 2000. - 240 с. 3.
3. Сельченок, К. В., Психология зависимости - Хрестоматия / К. В. Сельченок - Минск: Харвест, 2007.- 592 с. 4. Юсуф, И. А.,
4. Чатовая зависимость как психосоциальная проблема / И. А. Юсуф - М., 1994 5.
5. Психологические упражнения для тренингов [Электронный ресурс]. - http://www.trepsy.net/



















Управление по образованию
администрации Ленинского
района г. Минска 
Государственное 
учреждение образования 
«Средняя школа №164 г. Минска»
ПРОТОКОЛ

05.01.2022 №3

г. Минск

заседания методического
объединения классных руководителей

Председатель – Мацкевич И.П.
Присутствовали – 23 человек
	

Руководитель методического объединения Е.С. Сержант провела с классными руководителями обучающий мастер-класс по теме «Мировое кафе» (сценарий прилагается). Педагог продемонстрировала методику проведения открытого информационного часа для обучающихся в учреждении образования. В ходе мастер-класса Елена Станиславовна познакомила классных руководителей с технологией «Мировое кафе». Подготовленная презентация способствовала направленности мысли на предложенную тему. 
При входе на мастер-класс педагоги получили приглашение, на котором были актуальные новости Республики Беларусь и название столика. При помощи приглашений классные руководители поделились на 3 группы (периодическая печать, телевидение, интернет-источники), где 1 человек из каждой группы был модератором. Задача модератора была координировать группы, а также познакомить педагогов с современными технологиями: создание Облако слов, Q-кода и кроссенса, которые можно эффективно использовать в работе с детьми. Пошаговая инструкция по использованию каждой технологии была у каждого участника мастер-класса на пригласительном.
 Группы получили «Меню» дня, где была написана тема информационного часа. У каждой группы она была своя (Тема дня: «Защита детства и материнства в нашей стране»; Тема дня: «Всемирный день борьбы со СПИДом»; Тема дня: «Земля просит защиты у людей (ко Всемирному Дню Земли). Группам предстояло выполнить 3 задания, которые состояли из знакомства с технологией и определения области её применения в разрезе темы конкретного тематического информационного часа. Результаты работы за каждым столиком оформлялись в меню. Время работы за каждым столом было по 5 минут. После ознакомления с новыми технологиями каждая группа вывешивали меню на доску и представляла результаты своей работы. 
В конце мастер-класса классные руководители написали на скатертях, застеленных на столах своё мнение и пожелания по итогам работы.

1. СЛУШАЛИ:
Грабар Е.Г., классного руководителя 7«А» класса, которая поделилась способами включения в информационное пространство законных представителей, учащихся (из опыта работы). Педагог отметила, что важно подключить родителей к реализации проекта «Умный буфет». Умный буфет предусматривает безналичный расчет за буфетную продукцию по карте учащегося или же со счета за питание, который пополняют родители в системе ЕРИП. Платежный сервис имеет много плюсов, например, детям не придется носит с собой наличные деньги, увеличится скорость расчета в буфете, а родители смогут отмечать в специальном приложении, какие блюда ребенку можно покупать, а от каких стоит воздержаться. Эта опция особенно полезна, если у школьника есть индивидуальные ограничения, требующие исключить из питания определенные продукты. Екатерина Григорьевна поделилась инструкцией по его созданию.
Классный руководитель проинформировала, что основную информацию о школе родители учащихся могут видеть на сайте школы http://sch164.minsk.edu.by, а так же актуальные новости о школьной жизни размещаются в инстаграме учреждения образования sch164_Minsk. Данные Интернет-сайты позволяют быстро анонсировать предстоящие встречи, новости о прошедших встречах, материалы образовательного характера для родителей. 

РЕШИЛИ:
1.1 Использовать в работе с родителями предложенную информацию. 
	Срок исполнения – в течении 2021/2022 учебного года
[bookmark: _GoBack]	Голосовали: «за» 23 человек
                                «против» 0 человек
                                «воздержались» 0 человек


2. СЛУШАЛИ:
Кушнеревич Н.С. педагога социального, которая проинформировала классных руководителей о правилах поведения в сети интернет и рассказала с какими угрозами могут столкнуться дети в сети Интернет. Нина Степановна подготовила памятку для классных руководителей «Правила безопасности для несовершеннолетних в сети Интернет».

РЕШИЛИ:
2.1	Представленную информацию принять во внимание и использовать в работе с родителями и обучающимися.
	Срок исполнения – 2021/2022 учебный год
	Голосовали: «за» 23 человек
                               «против» 0 человек
                               «воздержались» 0 человек


3. СЛУШАЛИ:
Петрову О.Н. педагога-психолога, которая рассказала об опасностях, которые способны нанести психологическую травму несовершеннолетним в интернете. Поделилась с классными руководителями полезными ссылками для использования в воспитательной работе с классом.
РЕШИЛИ:
3.1    Осуществляя воспитательную работу в классных коллективах принять во внимание предложенную информацию. Провести обучающую игру «Кибер-буллинг: опасное виртуальное «быкование». Как вести себя подросткам».
	
	Срок исполнения – 29.01.022 года. 
          Ответственный: Н.С. Кушнеревич.
	Голосовали: «за» 23 человек
                               «против» 0 человек
                               «воздержались» 0 человек




Руководитель МО                                                                  Е.С. Сержант



 
                    Приложение
                                                                к протоколу заседания методического
                                                                объединения классных руководителей
                                                                     05.01.2022 №3

Информационно-психологическая безопасность несовершеннолетних в сети Интернет

За два последних десятилетия интернет из средства общения избранных членов научного сообщества превратился в важнейший канал информации, стал неотъемлемой частью современной цивилизации. Вряд ли можно теперь представить человеческое общение, работу СМИ, образование, политическую жизнь, научные исследования и развлечения без интернет-технологий. Интернет стал средой, влияющей на поведение многих миллионов пользователей, как взрослых, так и подростков, и детей, на их действия, знания и мнения, установки и ценностные ориентиры, поведенческие навыки. Информационно-психологическая безопасность несовершеннолетних в сети интернет становиться важным вопросом, который требует особого внимания, как со стороны родителей, так и со стороны педагогов.
Распространено мнение, что дети менее защищены в онлайн-пространстве, чем подростки. На опыте же большей опасности домогательств, навязчивых ухаживаний, мошенничеству подвержены как раз подростки и юноши.
Отечественные исследователи среди рисков и угроз в Сети называют интернет-зависимость и целый ряд проблем, связанных с процессом социализации несовершеннолетних в интернете. Среди них – недостоверная и навязчивая информация, нарушение прав человека, проблема изоляции и утраты «Я», проблема в формировании идентичности, вред физическому здоровью, девальвация нравственности, снижение культурного уровня, вытеснение и ограничение традиционных форм общения, негативные социальные влияния и др. Но это скорее следствия.
Так какие же опасности способные нанести психологическую травму, а подчас несущие и реальную угрозу жизни и здоровью, подстерегают несовершеннолетних в интернете.

1. «Незнакомый друг» в социальных сетях
Исследования показывают, что среди людей, которые заходят на страничку ребенка в соцсетях, каждый второй — это человек, которого он никогда в своей жизни не видел, это очень большой риск, потому что за каждым из незнакомцев может стоять кто угодно, а несовершеннолетние совершенно отчаянно и бесстрашно встречаются с незнакомцами из соцсетей: они назначают свидания, ходят по указанным адресам и т. д. Возможно, за дверью их ждет друг на всю жизнь, но с тем же успехом там может оказаться и педофил. Об этом с несовершеннолетними просто необходимо говорить. Важно, чтобы они ценили приватность своего пространства в интернете точно так же, как ценят приватность своего личного пространства дома.


2. Кибер-террор (кибербуллинг) или «троллинг»
Проще говоря, это травля пользователя через все каналы сетевого общения: социальные сети, форумы, чаты, сервисы мгновенных сообщений, а также посредством мобильной связи. Проводить травлю могут как одноклассники, интернет-друзья и т.д., так и совершенно посторонние люди.
«Троллинг» может принимать разные формы: оскорбления через личные сообщения, публикация и распространение конфиденциальной, провокационной информации о жертве. В интернете, как правило, ребенок находится один на один с потенциальным обидчиком, который к тому же уверен в своей анонимности и может действовать более нагло. Не каждый несовершеннолетний сможет справиться с активным троллингом, но большую опасность представляет кибербуллинг.
Виды кибербуллинга:
Киберпреследование – скрытое выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д.
Хеппислеппинг (Happy Slapping – счастливое хлопанье, радостное избиение)– видеоролики с записями реальных сцен насилия.

3. Кибермошенничество. Кража личных данных техническими средствами
Для кражи личной информации пользователя, применяются все более сложные фишинговые схемы.
Фишинг - вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей — логинам и паролям. Это достигается путем проведения массовых рассылок электронных писем от имени популярных брендов, а также личных сообщений внутри различных сервисов, например, от имени банков (Альфа-банк), сервисов (Mail.ru) или внутри социальных сетей (Facebook, Вконтакте, Одноклассники.ru). В письме часто содержится прямая ссылка на сайт, внешне неотличимый от настоящего. После того, как пользователь попадает на поддельную страницу, мошенники пытаются различными психологическими приёмами побудить пользователя ввести на поддельной странице свои логин и пароль, которые он использует для доступа к определенному сайту, что позволяет мошенникам получить доступ к аккаунтам и банковским счетам.
Последнее время самой обсуждаемой и спорной становится проблема защиты детей от информации, распространяемой в так называемых закрытых группах, провоцирующих детей на суицид.
4. Доведение подростков и детей до суицида, а также вовлечение в опасные игры
Суицидальное поведение среди детского и подросткового населения нередко встречается. Дело в том, что в таком возрасте еще идет формирование личности, а оно редко у кого проходит без проблем. Причинами могут быть: низкая самооценка, расставание с близким человеком, смена образовательного учреждения, сложные отношения с родителями, развод родителей, насилие в семье, любовные неудачи, ревность. Признаки суицидального поведения в какой-то степени схожи с аналогичными у взрослых людей. Но можно выделить несколько особенностей:
· Они еще не могут четко различать истинные суицидальные намерения и демонстративные шантажные действия.
· Нет представлений о понятии смерти.
· Могут давать бурную реакцию на незначительный повод.
· Взаимосвязь суицидального поведения с уходом из дома, прогулами занятий, употреблением алкоголя и сигарет.
Но в любом случае суицид несовершеннолетних – это повод задуматься и обратить особое внимание на ребят группы риска, хотя подчас распознать такого ребенка трудно.
Нередко можно услышать, что семья, в которой ребенок обнаруживает суицидальные наклонности, считается благополучной. Казалось бы — подростка обеспечили всем необходимым, откуда тут взяться суициду? Но неблагополучные семьи — это не обязательно те, где родители-алкоголики не занимаются своими детьми. Такой вполне может оказаться вполне приличная с общепринятой точки зрения семья, где ребенок просто не получает внимания и поддержки.
Подросток из действительно благополучной семьи, у которого все хорошо в отношениях с близкими, не будет общаться с окружением, деструктивным для его психики, ведь человек не враг самому себе. И только если у подростка есть какая-то внутренняя боль — тогда он ищет кого-то, кто может ее с ним разделить.
Тогда он тянется в тематические группы в социальных сетях, общается в реальной жизни с теми, кто разделяет его переживания. Но окружение в данном случае — лишь второстепенный элемент, главное — это внутреннее состояние человека. Если у него нет определенных склонностей, никакой социум не сможет его к этому подтолкнуть.

Полезные ссылки сайтов, рекомендуемых для ознакомления:
www.president.gov.by - Официальный Интернет-портал Президента Республики Беларусь
www.minedu.unibel.by - Министерство образования Республики Беларусь
http://rikz.unibel.by - Республиканский институт контроля знаний
http://ripo.unibel.by - Республиканский портал «Профессиональное образование»
http://semeistvo.by - Белорусский сайт для родителей
www.kinder.by - Белорусский сайт о малышах для их родителей
http://deti.by - Крупнейший портал для детей и родителей
http://www.bambini.by - Сайт BAMBINI.BY – «компаньон» журнала «Бамбини». Здесь вы можете прочесть статьи на те же темы, что и в журнале, можете найти и справочную информацию... Но на сайте вы можете увидеть еще больше! Здесь и консультации специалистов, и незаменимый «Мамин сундучок» (детские песенки, сказки, раскраски и многое другое), и товары и услуги для детей, собранные по тематическим разделам.
http://danilova.ru - Информационный портал для заботливых родителей. Сайт посвящен раннему развитию детей, содержит советы психологов по различным проблемам дошкольного воспитания, а также различные методики по развитию малышей и подготовке их к школе.
http://kinder.ru - Данный сайт будет полезен родителям, дети которых скоро пойдут в школу. Ведь решить, куда отправить учиться своего ребенка не так-то и просто, надо выбрать такую школу, где бы ему было комфортно и он чувствовал себя, как дома.В этом каталоге детских ресурсов собраныссылки на интересные и полезные сайты для детей и их родителей.
http://adalin.mospsy.ru - Советы психолога для школьников и их родителей.
http://wday.ru/tests - Сборник тестов для определения особенностей воспитания ребенка
http://effecton.ru - Комплекс программ Effecton Studio содержит более 150 психологических тестов и упражнений для решения задач психологических служб в образовании, управлении персоналом и личном использовании.
http://vospitanie.h1.ru - О воспитании детей. Просто и доступно.
http://vshkolu.com/test - Тест для родителей первоклассников.
http://boltun-pb.ru - Нормы развития речи, виды и причины дефектов речи, упражнения для развития моторики, слухового внимания, артикуляции, лексические темы для формирования правильного словообразования, логоритмические упражнения, мнемотехника, советы логопеда о том, как правильно разговаривать с детьми.
http://kids.alledu.ru - Сайт направлен на содействие в защите детских прав и интересов; распространение материалов о правах детей, привлечение широкой массовой поддержки; пропаганду конкретных правозащитных идей; социально-правовой патронат; превентивную защиту прав детей.
http://solnet.ee/parents - Детям, для детей, о детях. Родителям, учителям, воспитателям. Детский портал СОЛНЫШКО
http://tvoyrebenok.ru - Мы рады представить Вам детский сайт "Твой ребенок.ру", на котором представлена полезная информация, которая поможет вам в воспитании любимых чад.
http://zayka.net - Этот сайт - психологический клуб для родителей, где собраны разнообразные материалы по воспитанию и обучению ребенка, где можно делиться своими проблемами, находить ответы на вопросы, участвовать в дискуссиях.
http://psyparents.ru - Детская психология для родителей.
http://metodika.ru - Развитие обоих полушарий у детей. Сведения о методике, направленной на развитие у детей неиспользуемых потенциалов полушарий головного мозга. Материалы книги Мэрили Зденека.
http://roditelinfo.ru - Роль родителей в образовании.
http://nachalka.com - Сайт для людей от 6-и лет и старше, имеющих отношение к начальной школе.
http://home.damotvet.ru/parenting/754748.htm - Полезные советы для родителей.
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Реальность, в которой живут современные дети и подростки, несравнима с той, в которой воспитывались их родители.
Использование разнообразных информационных ресурсов оказывает значительное положительное воздействие на развитие детей – это увлекательно, это обучает и социализирует. Но не все понимают, что эти же средства могут представлять потенциальную угрозу в зависимости от того, как осуществляется их использование.

С какими угрозами могут столкнуться дети
в сети Интернет?

Коммуникационные риски или риски общения
Интернет-хулиганство, киберпреследование, киберзапугивание (кибербуллинг). Кибербуллинг – психологическое насилие в сети, информационное преследование со стороны сверстников, проявляющееся в виде издевательств, насмешек, запугиваний, прочих действий, которые негативно влияют на психическое состояние ребенка. У него создается ощущение безысходности, даже дома его не оставляет чувство тревоги, он впадает в депрессию. Информационная атака может привести к суициду.
Издевательство в сети наказуемо действующим законодательством. Согласно статьям 152, 153 Гражданского кодекса Республики Беларусь человек, которого оскорбили, может обратиться в суд с исковым заявлением о защите чести и достоинства. Также оскорбившего можно привлечь к административной ответственности   по статье 10.2 Кодекса Республики Беларусь об административных правонарушениях. Для этого необходимо обратиться в отдел внутренних дел по месту жительства с заявлением.
Знакомства в Интернете и встречи с Интернет-незнакомцами.
Общаясь в сети, дети могут знакомиться, общаться и добавлять в «друзья» совершенно неизвестных им в реальной жизни людей.
Социологические опросы об информационной безопасности детей и подростков в Интернет-сети приводят следующие данные о контактах: родственники – 43 %; виртуальные друзья – 21%; незнакомые люди –  36 %. Однако по большому счету виртуальные друзья – тоже незнакомцы. Таким образом, большую часть своего времени в сети дети уделяют общению с посторонними людьми, делятся своими переживаниями, секретами, планами. В таких ситуациях есть опасность разглашения ребенком личной информации о себе и своей семье. Каждое слово, каждая выложенная фотография, каждое действие в сети могут быть использованы против ребенка, и представляет собой благодатную почву для шантажа в будущем.
Особенно опасным может стать установление дружеских отношений с ребенком с целью личной встречи (груминг), вступления с ним в сексуальные отношения, шантажа и эксплуатации. Обман детей возможен, так как при общении в интернете не всегда точно можно сказать, кто на самом деле является твоим собеседником. Часто этим приемом пользуются педофилы, которые общаются с детьми от лица другого «ребенка» и предлагают встретиться в реальной жизни.
Потребительские риски
Сюда относится хищение персональной информации с целью кибермошенничества. Хищение конфиденциальных данных может привести к тому, что мошенник незаконно получает доступ и каким-либо образом использует личную информацию пользователя с целью получить материальную прибыль.
По информации пресс-службы Министерства внутренних дел Республики Беларусь в 2020 году зафиксировано 25,5 тысяч преступлений в сфере высоких технологий. Из них 23,5 тысячи – хищение денег с использованием компьютерной техники. Очень часто злоумышленники звонят в мессенджерах (приложения для переписки) якобы из банка и под разными предлогами узнают реквизиты, пин-код, трехзначный код на оборотной стороне карты. 
Сваттинг – это новый для Беларуси вид преступления. Хулиганы-геймеры отправляют в экстренные службы ложное сообщение об опасности от имени другого игрока. Во-первых, ложные сообщения отвлекают от оказания помощи тем, кто в ней действительно нуждается. Во-вторых, такими «разводами» геймеры могут доставить большие неприятности с законом своим оппонентам. По всему миру милиция успешно устанавливает личности этих геймеров.
В Беларуси за «сваттинг» предусмотрена ответственность по статье 340 Уголовного кодекса Республики Беларусь до 7 лет лишения свободы. Если геймер не достиг возраста привлечения к уголовной ответственности, то отвечать за него придется родителям.
Мошенники и способы их действия идут в ногу со временем. Неосведомленность и наивность детей делают их легкой добычей. Один из способов обмана – это «выигрыш». Сообщение    о призе (компьютер, мобильный телефон и пр.).  Для этого у несовершеннолетних просят сообщить данные электронной карты (родителей) и цифры, которые пришли в СМС-сообщении на телефонный номер.
Также среди киберпреступлений распространен фишинг – когда в социальную сеть сбрасывают вредоносную ссылку, по которой человек попадает на поддельный сайт и «засвечивает» все данные своей платежной карты, после чего приходит сообщение о списании денег.
Хищение имущества путем изменения информации, обрабатываемой в компьютерной системе, хранящейся на машинных носителях или передаваемой по сетям передачи данных, либо путем введения в компьютерную систему ложной информации – наказывается штрафом, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок (ст. 212 Уголовного кодекса Республики Беларусь). За совершенные преступления ребенком в возрасте до 14 лет несут ответственность их родители.


























Правила безопасности для несовершеннолетних в сети Интернет
· Не заходите на незнакомые и подозрительные сайты.
· Если к вам по электронной почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на вирусы.
· Если пришло незнакомое приложение, ни в коем случае не запускайте его, а лучше сразу удалите и очистите корзину.
· Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.
· Не оставляйте без присмотра компьютер с важными сведениями на экране.
· Сообщайте своим родителям, когда сталкиваетесь с чем-нибудь  в Интернете, что заставляет вас чувствовать себя неловко.
· Не стоит игнорировать сообщения, которые содержат угрозы, особенно систематические. Следует скопировать эти сообщения, рассказать об этом родителям, обратиться в правоохранительные органы.
·   Не выкладывайте свои личные данные в Интернете (домашний  адрес, номер телефона, номер школы, класс, любимое место прогулки, время возвращения домой, место работы родителей, пароли от своей электронной почты, электронного кошелька и др.). Помните, любая информация может быть использована против вас, в том числе в корыстных и преступных целях.
· Используйте псевдоним при общении в чатах, использовании программ мгновенного обмена сообщениями, пользовании онлайн играми и в других ситуациях.
· Не размещайте и не посылайте свои фотографии незнакомцам. Будьте внимательны, если вас просят прислать или провоцируют на какие-либо действия перед веб-камерой.
· Будьте осторожны при общении с незнакомыми людьми. Старайтесь рассказывать, как можно меньше личной информации о себе.
·  Если новый знакомый пытается говорить с вами на неприятные или пугающие темы и говорит об этом как о секрете, который останется только между вами – немедленно сообщите об этом родителям или взрослым, которым доверяете, и сделайте снимок с экрана (screen-shot).
· Если вы пользуетесь чужим устройством для выхода в Интернет, не забывайте выходить из своего аккаунта на различных сайтах. Не сохраняйте на чужом компьютере свои пароли, личные файлы, историю переписки.
· Ваши собеседники могут оказаться совсем не теми, за кого себя выдают. Не поддавайтесь на уговоры встретиться один на один, особенно – в безлюдном месте!
Всегда помните!!!
· Далеко не все, что можно прочесть или увидеть в Интернете – правда.
· В Интернете каждый может представить себя не тем, кем является на самом деле.

Социальный педагог
ГУО «Средняя школа №164 г. Минска»         ____________      Н.С. Кушнеревич
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